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Resumen: Hoy en día Empresas Públicas de Medellín cuenta con aproxi-
madamente 120 subestaciones de energía donde aproximadamente el 
50% están interconectadas y telecontroladas desde un único sistema 
SCADA, gran parte de las subestaciones que no han sido integradas este 
sistema ya que, son subestaciones de media y baja tensión que se en-
cuentran desatendidas en áreas rurales. Varios estudios anteriores a este 
proyecto mostraban que no era posible sido posible equiparlas con un 
sistema de comunicación y telecontrol remoto, ya que los análisis de la 
relación costo benefi cio eran resultados negativos.

La falta de canales de de comunicación en los cuales la relación costo-
benefi cio sea viable y que se conjuguen tres grandes elementos de las co-
municaciones: ancho de banda, disponibilidad y seguridad ha difi cultado 
integrar dichas subestaciones al SCADA durante varios años. Tecnologías 
WAN como GPRS y luego UMTS/3G, pueden ser la solución a algunos de 
éstos problemas pero antes hay que tener algunas consideraciones y res-
tricciones para poder seguir manteniendo los niveles de costo-benefi cio.

Gracias a los avances de la tecnología disponible y sus bajos costos 
de adquisición se pueden revaluar, en muchas subestaciones, la posibi-
lidad de integrarlas al SCADA por medios de comunicación alternativos 
como lo es GPRS, los cuales tienen una disponibilidad y confi abilidad infe-
rior a la de una fi bra óptica, pero pueden ser de gran ayuda para operar un 
sistema Eléctrico con muchas características de ruralidad. Establecer un 
medio de comunicación vía GPRS nos puede resolver además el proble-
ma de la gestión remota de los IEDs, funcionalidad indispensable para el 
mantenimiento, operación y confi guración de todos los equipos de la red. 

Con frecuencia se requiere que los equipos instalados en la red de distribución, como las subestaciones ubica-
das en áreas rurales, sean interconectadas al SCADA central con el fi n de mejorar la calidad en la prestación del 
servicio de energía eléctrica como también obtener la información necesaria y operar la red de una forma segura y 
confi able.

Este artículo pretende ilustrar el funcionamiento de la tecnología GPRS para automoatización de subestaciones 
del mercado regional, descripción de las pruebas realizadas, que equipos se han utilizado y dar algunas recomen-
daciones de uso.
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Introducción

Durante varios años el proceso de telecontrol 
se ha enfocado a automatizar las subestaciones 
que contienen líneas de transmisión o subestacio-
nes que por su importancia, sea geográfi ca o por 
su capacidad en MW, son vitales para mantener el 
sistema eléctrico en perfecto funcionamiento. 

Con la implementación del servicio eléctrico en 
áreas rurales retiradas de los cascos urbanos a in-
crementado  los costos de mantenimiento de la in-
fraestructura. La necesidad de mejorar los niveles 
de servicio, han llevado a las empresas del sector 
eléctrico a involucrarse en la búsqueda de proce-
dimientos que brinden una reducción de costos, 
disminuyan los tiempos de interrupción de servicio 
como también los tiempos de reparación y puesta 
en servicio,  y que a su vez aumente la productivi-
dad de los recursos humanos disponibles.

Para que todo esto sea posible, es necesario 
que las subestaciones ubicadas en áreas rurales 
ó equipos de control instalados en la red de dis-
tribución estén dotadas de un sistema de comu-
nicación que sea seguro, con alta disponibilidad 
y el ancho de banda sufi ciente para realizar las 
funciones de operación y mantenimiento remoto. 

Las comunicaciones LAN/WAN basadas en 
Ethernet y TCP/IP son ahora comunes para comu-
nicar subestaciones y centros de control y usual-
mente requieren un medio con comunicación per-
manente, lo cual complica la implementación de 
sistemas por llamadas a través de la PSTN. Cada 
estación debe de estar en la capacidad de enviar 
datos en tiempo real al Centro de Control.

Implementar una infraestructura de comunica-
ciones integradas es un componente esencial para 
el desarrollo de una red moderna, ya que por me-
dio de éstas se logra una infraestructura dinámica 
que provee información en tiempo real. También 
permite integrar varios IEDs (Intelligent Electronic 
Devices), tales como medidores inteligentes, cen-
tros de control, PLC (Programable Logic Control-
ler), equipos de protección, los cuales pueden in-
teractúa de forma natural con el resto de usuarios 
de la red.

Los estándares universales de comunicación 
como los son las redes TCP/IP, han llevado a sur-
gimiento del protocolos IEC 61850  que está espe-
cializado para la infraestructura eléctrica, siendo el 
más opcionado para convertirse en un verdadero 

estándar, como lo observamos en la siguiente fi g-
ura 1 obtenida de Newton Evans Research, donde 
se observa que el protocolo IEC 61850 es el que 
más se va a implementar en el período 2007-2011, 
seguido muy de cerca por las tecnologías TCP/IP, 
es de aclarar que el DNP 3.0 LAN y el IEC 61850 
son tecnologías basadas en TCP/IP.

El funcionamiento de la red GPRS

General Packet Radio Service o GPRS 
es una tecnología digital de telefonía móvil.
Es considerada la generación 2.5, entre la segun-
da generación (GSM) y la tercera (UMTS). Propor-
ciona altas velocidades de transferencia de datos 
(especialmente útil para conectar a Internet) y se 
utiliza en las redes GSM.

GPRS es sólo una modifi cación de la forma de 
transmitir datos en una red GSM, pasando de la 
conmutación de circuitos en GSM (donde el cir-
cuito está permanentemente reservado mientras 
dure la comunicación aunque no se envíe infor-
mación en un momento dado) a la conmutación 
de paquetes.

Figura 1. Presente/Futuro Selección de Protocolos Dentro de la 

Subestación

Figura 2
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Los canales RX y TX operan en un modo full 
dúplex con 8 ranuras de tiempo o time-slots. Estas 
ranuras de tiempo son negociadas entre la unidad 
móvil y la red del proveedor de servicios celulares, 
dependiendo de la congestión de la red en mo-
mentos de demanda pico, puede ocurrir que no 
hallan ranuras de tiempo disponibles para GPRS, 
por lo que la conectividad se pierde por aproxima-
damente un minuto o más.

Esta es la razón de no usar GPRS para inter-
conectar subestaciones importantes, como tam-
bién la de no e implementar la función de cargar 
remotamente parámetros de confi guración en las 
cuales la perdida de conectividad puede traer 
como consecuencia la perdida de datos. En com-
paración  a las conexiones clásicas tipo dial-up o 
marcado telefónico, GPRS ofrece la posibilidad 
que la subestación esté directamente conectada 
al centro de control sin la necesidad de un servidor 
front-end encargado de realizar el polling de las 
llamadas por dial-up. La tecnología GPRS posibili-
ta enviar y recibir mensajes espontáneos.

A pesar de estos inconvenientes, Walter K. Ei-
chelburg en su artículo Distributed Wireless Auto-

mation Using GPRS/3G (2007) establece que en 
Alemania, la disponibilidad por subestación  es 
aproximadamente del 99% lo cual es sufi ciente 
para pequeñas subestaciones.

El fabricante de modem GPRS  con el cual 
funcionó el piloto fue YXwireless una empresa de 
origen Chileno con proyección internacional en la 
comercialización de sus productos.

Disponibilidad de la red GPRS

Muchas de las dudas que surgen cuando se 
pretende instalar un sistema de comunicaciones 
el cual es administrado por un agente externo a la 
empresa surgen preguntas tales como: Que pasa 
cuando hay una falla en la red de potencia? ya 
que en estos momentos es cuando más necesito 
que la red de telecontrol funcione correctamente 
o que pasa cuando hay un evento como festivida-
des de la región donde se incrementa el uso de 
la telefonía celular? Puede colapsar el sistema de 
comunicación?.

Para dar respuesta a la primera pregunta, es 
necesario indagar del proveedor de servicios 
GSM/GPRS, si las BSS, Base Station Subsystem 
tienen la capacidad de trabajar durante aproxima-
damente 3 días desde el momento en que ocu-

rre evento por medio de una planta de energía ya 
sean a Diesel o Gasolina.

En el caso que ocurra congestión de usuarios, 
es el elemento más limitante del uso de la tecnolo-
gía GPRS para procesos de control. La tecnología 
ha sido diseñada para trabajar a una velocidad de 
acceso medio-bajo para dispositivos como PDAs, 
portátiles, Celulares etc.

Los datos transmitidos por GPRS comparten la 
red con las llamadas de teléfonos celulares sobre 
GSM,  por tal motivo es necesario alguna prioriza-
ción, desafortunadamente, la mayor parte de los 
proveedores de servicio GPRS, le dan la mayor 
prioridad al servicio telefónico. Este punto es de 
gran importancia y se debe buscar que los pro-
veedores de servicio celular puedan ofrecer varios 
mecanismos para establecer la prioridad de los 
datos transmitidos por la red. 

Conexión a la red GPRS

La mayoría de proveedores de la tecnología 
GPRS, asignan una  APN para diferenciar los ser-
vicios ofrecidos como las redes que tienen dentro 
de su dominio. Una APN o Access Point Name es 
el nombre de un punto de acceso para GPRS a 
confi gurar en el dispositivo celular para que pueda 
acceder a Internet o a la red privada de la empre-
sa. Los APN pueden ser variados y son usados en 
redes tanto Públicas como Privadas. 

El nombre del APN es determinado en conjunto 
con el proveedor de servicios. Dentro de la APN 
confi gurada por el proveedor se establecen los 
rangos de direcciones IP estáticas que se desean 
utilizar para poder establecer un enlace LAN-to-
LAN entre la red GPRS y la red de la empresa. 

A diferencia de otros proyectos GPRS llevado 
a cabo por varias empresas del sector eléctrico en 
el cual usan un modem GPRS como “marcador”, 
el cual se encarga de realizar llamadas a cada 
una de los modem remotos y establecer una co-
municación, éste proyecto busca establecer una 
conexión sobre un esquema LAN-to-LAN, para 
los cual es necesario que los equipos terminales, 
modem GPRS o routers puedan realizar Network 
Address Translation (NAT) y conectarse automá-
ticamente a la RED GPRS del operador. Como 
resultado cada equipo en la Subestación obtiene 
una dirección IP arreglada dentro del rango de di-
recciones accesible desde el Centro de Control. 

Tecnología GPRS aplicada al mantenimiento
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Figura 3.Grupo Hardware 

Centro Regional de Control 

EPM

La conexión entre el proveedor de servicio y la 
empresa se realiza por medio de un enlace VPN 
Virtual Private Network, con el fi n de  garantizar  la 
seguridad de la información transmitida a través 
de la red pública. Como se muestra en la fi gura 3.

Proyecto implementación de un sistema 

GPRS para la red de distribución

El primer acercamiento a la tecnología GPRS 
para comprobar su funcionamiento en las redes de 
distribución energía e instalar 4 equipos ubicados 
en diferentes sectores del departamento con el fi n 
de poder realizar maniobras de operación, abrir ce-
rrar interruptores, como también proveer de datos 
confi ables el sistema de control pérdidas energia. 
Por otro lado se espera que por el mismo medio 
podamos obtener los datos de calidad de la poten-
cia para SE donde no se tiene ningún otro medio.

En un principio se tuvieron muchas difi cultades 
en comprender el funcionamiento de la red y cómo 
realizar un enlace económico y seguro. Luego que 
se estableció el canal de comunicaciones entre el 
operador y la empresa se comenzó a probar la es-
tabilidad de la conexión.

Después realizar varias pruebas en diversas 
subestaciones, llegamos a la conclusión que los 
módems con los que estábamos tratando de reali-
zar la integración la funcionalidad de reconectar au-
tomáticamente a la red GPRS después de perder el 
enlace, no funcionaba correctamente, traduciéndo-
se a intermitencias y paro de funcionamiento.Obli-
gando a reiniciar el modem de una forma manual. 

Se decidió probar con otra marca de módems, 
para ver si el problema era del modem o del pro-
veedor de servicios. Durante varios días se sostu-
vo una comunicación estable con el equipo, esto 
nos ayudó a corroborar que el problema residía en 
el fi rmware instalado en el modem. 

Estos inconvenientes con los módems causó 
varios retrasos en los planes de la implementación 
del proyecto GPRS y modifi cación de los plazos, 
hasta el día de hoy solo se ha podido establecer 
comunicación permanente con 2 subestaciones 
de una forma simultánea.

Se espera en los próximos días la adquisición 
de nuevos modem GPRS, y nuevos planes de da-
tos para poder realizar pruebas contundentes de 
las funcionalidades y riesgos que puede conllevar 
la implementación de esta tecnología.

Los consumos promedios en MB para un IED 
de distribución el cual es interrogado cada 5 se-
gundos preguntas clase 1/2/3 y cada hora se le 
hace una pregunta clase 0/1/2/3, que correspon-
de a una Interrogación General del IED, es de 
aproximadamente 1MB transmitidos durante 24h. 
Entonces si en una subestación tengo 10 IED el 
consumo mensual es de 300MB.

Uno de los principales problemas obtenidos 
fue la puesta a punto los módems GPRS para que 
mantuvieran la conexión el mayor tiempo posible 
y no fuera necesario reiniciarlos en el sitio. Como 
también lo fue la creación de la APN y la VPN en-
tre el operador celular y la empresa.
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Este proyecto se puede ver replicado de for-

ma similar para aplicaciones de Tele-medida 

en Energía, Agua y Gas, calidad de la potencia, 

control perdidas energía, mantenimiento equi-

pos, control de luminarias etc.

Que beneÞ cios se ESPERAN  del sistema

1) Reducción número de dispositivos requeridos 
para la automatización.

2) Disminución de costos, el tamaño físico de la 
instalación, cableado, tiempos de instalación 
y mejora las labores de ingeniería y manteni-
miento.

3) Tiempos más cortos de recuperación del siste-
ma eléctrico después de eventos.

4) Mejor utilización de la plataforma instalada.
5) Simplifi car el diseño, velocidad de implemen-

tación y facilidad de replicar en varias subes-
taciones.

6) Eliminar los problemas de integración
7) Reducir el número de aplicaciones de SCADA 

y unifi car todo el control en una sola platafor-
ma de operación.

8) Realizar parametrización remota de los equi-
pos instalados en las SE.

9) Reducir las pérdidas de energía.

Para continuar con el proyecto se recomien-

da deÞ nir un alcance formal en el cual se iden-

tiÞ quen los recursos y sus responsabilidades  

para realizar un piloto con un mayor número 

de subestaciones o reconectadores. 

Costos de implementación

Los costos son una de las razones más impor-
tantes por las cuales los proyectos salen adelante 
o se dan desiertos, si los costos mensuales de la 
conexión GPRS exceden el presupuesto designa-
do, a largo tiempo se convierte en una inversión 
no rentable, que conllevaría a seguir operando y 
manteniendo la subestación como en el pasado.

Con la mayoría de los proveedores GPRS, los 
costos de la solución, en el caso de comprar pla-
nes de datos limitados, depende de 2 factores:

Un plan mensual de datos el cual  delimita la 
cantidad máxima de datos que puedo trans-
mitir.

El costo adicional de cada MB que sea en-

viado, después de haber agotado la cantidad 
máxima obtenida en el paquete de datos.

En la actualidad varios proveedores están ofre-
ciendo equipos con planes de datos Ilimitados, a 
un precio muy asequible, inferiores a USD $30, 
eliminando la preocupación sobre la cantidad de 
datos que podemos capturas de los equipos ubi-
cado en la red de distribución.

En el mercado se pueden conseguir módems 
con interfaz serial o con interfaz Ethernet RJ45, 
dependiendo de la estructura de red que se desee 
implementar. En el caso que se requiera realizar 
una LAN-to-LAN o implementar una red Ethernet 
entre varios equipos de una subestación es ne-
cesario que el modem GPRS posea funciones de 
enrutamiento con puertos Ethernet RJ45 y posibi-
lidad de realizar NAT con conversiones estáticas. 
El costo de éste equipo oscila entre USD400 y 
USD500. Los módems de con  interfaz serial ne-
cesitan  adquirir un router adicional el cual pueda 
realizar el NAT. Los costos de este módems serial 
oscila entre USD200 y USD300 y el router Cisco 
1721 el cual cumple con las funcionalidades des-
critas anteriormente.

Costos anuales de implementación

Tecnología GPRS aplicada al mantenimiento
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Recomendaciones

Cuando se instalen redes GPRS con más de 
50 elementos, es necesario negociar con el pro-
veedor de servicios la posibilidad de obtener una 
mejor prioridad en el transporte de los datos sobre 
el transporte de la voz. 

A medida que se compren más equipos, el 
mantenimiento y la supervisión de éstos enlaces 
se torna complicada, se recomienda que los equi-
pos que se instalen posean gestión por medio del 
estándar  SNMP (Protocolo Simple de Administra-
ción de Red) el cual es un protocolo de la capa de 
aplicación que facilita el intercambio de informa-
ción de administración entre dispositivos de red. 
Es parte de la familia de protocolos TCP/IP. SNMP 
permite a los administradores supervisar el des-
empeño de la red, buscar y resolver sus proble-
mas, y planear su crecimiento. Así mismo como un 
grupo destinado a brindar el mantenimiento

Garantizar que los modem se reinicialicen au-
tomáticamente cuando no detecten actividad en la 
RED GPRS, o cuando tengan algún inconvenien-
te, garantizando que el servicio de comunicacio-
nes va a estar disponible cuando se necesite. 

En lo posible no subir confi guraciones de Fir-
mware de los equipos, ya que como se mencionó 
anteriormente, en la red GPRS, la prioridad la tie-
nen las llamadas, pudiendo ocasionar una interrup-
ción del servicio lo cual puede repercutir en la trans-
ferencia de archivos, generando una confi guración 
corrupta del fi rmware. 

El tener más subestaciones y equipos integra-
dos al sistema SCADA, implica aumentar el perso-
nal del área de operación o adquirir tecnología para 
procesar los datos y obtener información útil.

Tendencias en comunicación

La NETL (National Energy Technology 
Laboratory)  conformó un grupo de desarrollo 
llamado durante los años 2005 – 2006 “The Modern 
Grid Strategy” (MGS) el cual busca, acelerar la 
modernización del sistema de potencia de Estados 
Unidos. En uno de sus documentos “Appendix B1: 
A Systems View of the Modern Grid, Integrated 

Communications” NETL defi ne cuales son los 
principales medios de comunicación disponibles 
para lograr la transferencia de datos e información 
entre los dispositivos de la red y el centro de control.

Siendo GPRS una de los recomendados por la 
NETL, hay varias tecnologías adicionales sobre 
las cuales se realizar pruebas de integración.

Broadband over Power Line

Originalmente enfocada para proveer acce-
so a internet y transmisión de voz utilizando el 
protocolo IP (Internet Protocol) para usuarios do-
mésticos o empresariales. BPL está comenzando 
a ser  utilizada en Estados Unidos para cumplir 
con las necesidades de las funcionalidades tales 
como DER (Distributed Energy Resource), AMR 
(Automatic Meter Reading) como también para 
monitoreo de video utilizado principalmente para 
seguridad de la red de distribución y otras utilida-
des que necesiten una alta velocidad de transfe-
rencia de datos.

Tabla 1. Broadband over power line (BPL) technology 

“Modern Grid Systems View: Appendix B1 v2.0 Integrated 

Communication”
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Tecnologías inalámbricas

Numerosas tecnologías inalámbricas están emer-
giendo como posibles candidatas para proveer 
una infraestructura de comunicaciones para una 
red moderna, a la fecha solo algunas pocas han 
realizado una signifi cativa penetración del mer-
cado en otros sistemas o para aplicaciones del 
usuario.
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