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Objetivo: Presentar los procedimientos, técnicas y resultados de
los planes de contingencia (PC) implementados en las Centrales
de generacion de ISAGEN como herramienta para mejorar la dis-

INDICE ponibilidad y garantizar la continuidad de la operacion.
1. INTRODUCCION Meétodos: Los PC estan dirigidos al restablecimiento de las ope-
. raciones afectadas, buscando con ello disminuir al maximo los
- PRI,EPARACION JE OB tiempos de interrupcion, de tal forma que se pueda recuperar la
3. ANALISIS DE RIESGOS capacidad de operar en el menor tiempo posible, sin que se vulne-
4. ACCIONES DE CONTINGENCIA re la razén de ser de ISAGEN.
5. ACCIONES DE RECUPERACION La metodologia utilizada es una adaptacion de las mejores
6. CAPACITACION, EJERCICIOS y practicas a nivel mundial en continuidad de negocio que incluye
MANTENIMIENTO las etapas de andlisis de escenarios, acciones de contingencia y

recuperacion y la simulacién de escenarios mediante un programa

- GO de realidad virtual.

8. REFERENCIAS . . . e . .
En el analisis de escenarios se identifican las areas de riesgo
de cada Central, las amenazas aplicables a cada una, sus causas,
consecuencias y medidas de control.

A cada escenario se le estima su frecuencia y severidad (representado en el dafio material y el lucro
cesante) y se determina su valor de riesgo para poderlos priorizar. Para los escenarios mas criticos se desa-
rrollan acciones de contingencia y/o recuperacion.

Las primeras consisten en procedimientos inmediatos, que permiten atender los eventos de una manera
optima, evitando su agravacién. Las segundas son procedimientos planificados y previamente establecidos
para reasumir las operaciones en el menor tiempo posible. Para garantizar una alta eficiencia de los planes,
las acciones de contingencia son recreadas en un simulador interactivo de realidad virtual, que permite al
personal de la Central tener una capacitacion practica, para responder en forma rapida y eficaz frente a
eventos reales.

Resultados: Mediante los PC, ISAGEN logra integrar las acciones y recursos necesarios para responder a
los eventos que puedan generar indisponibilidad en la generacidén, minimizando la interrupcion de las acti-
vidades y el impacto sobre bienes y equipos. Como beneficio adicional, se logra desarrollar destreza en las
personas responsables de realizar las acciones de contingencia.

Conclusiones: Los PC se convierten en una herramienta que contribuye a mantener niveles competitivos
de disponibilidad operacional en las Centrales, mediante la planificacion anticipada de acciones, para resta-
blecer las operaciones en el menor tiempo posible.



Revista CIER N°52 - 2009
1. Introduccion

Un modelo de continuidad del
negocio busca minimizar el ries-
go operacional; siendo “el riesgo”
aquel que puede provocar pérdi-
das como resultado de errores
humanos, procesos internos in-
adecuados o defectuosos, fallos
en sistemas, o bien por causas
externas que afecten la operati-
vidad de un activo, que impida el
normal desempefio de un proce-
so dentro de un negocio.

Cuando un proceso se de-
tiene por la falla de un equipo o
instalacién, su reaccién puede
ser rapida y efectiva o puede ser
frenética, confusa y desacertada,
mientras se intenta reunir y coor-
dinar los multiples aspectos que
debieron planificarse mucho an-
tes del evento.

Hay que decidir que hacer
primero, si reemplazar el equipo
dafado, repararlo, alquilar otro
en su reemplazo o enviar la pro-
duccion a otra parte, etc.

En los momentos de enorme
tensién que suceden a una para-
lizacién imprevista de la planta,
las decisiones no siempre son
las mas prudentes, por lo tanto,
anticiparse a lo inesperado es
siempre un buen negocio.

y

Gestion de
Riesgos

ISAGEN consciente de la im-
portancia de la continuidad de
negocio ha definido un modelo,
el cual estd compuesto de seis
(6) elementos fundamentales:

» Gestion de Riesgos

* Respuesta ante Emergencias

» Manejo de Crisis

* Planes de contingencia
*Administracidondel Conocimiento
* Plan de pruebas, capacitacion y
sensibilizacion

La gestion de riesgos: Se rea-
liza sobre la base de una meto-
dologia implementada al interior
de la organizacion, la cual esta
desarrollada tomando como re-
ferente la norma técnica colom-
biana sobre el tema (NTC 5254)
y es desarrollada de acuerdo con
el esquema 1.

IDENTIFICACION
DE RIESGOS
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ANALISIS
DE RIESGOS

EVALUACION
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Esquema 1.

Respuesta ante emer-
gencias:

Busca la proteccion de las

™

y Sensibilidad

Respuesta ante
Emergencia

Manejo del
Conocimiente

Capacitacién

Manejo
de Crisis

\ Continuidad /
del Negocio

Modelo de 6 elementos.
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personas ante la ocurren-
cia de un incidente y tomar
las medidas necesarias
para evitar la extension de
los impactos negativos del
mismo.

En ISAGEN se han
desarrollado planes para
atencion de emergencias
en sus diferentes instala-
ciones, los cuales han sido
debidamente implementa-
dos y probados.

Energias renovables

Manejo de crisis: Conjunto de
procedimientos y recursos ten-
dientes a garantizar una respues-
ta inmediata y eficiente ante las
diferentes situaciones de crisis
que se puedan presentar, para
evitar o reducir la afectacion de
la imagen en la empresa. Actual-
mente ISAGEN viene implemen-
tando un plan de comunicacion
para el manejo de crisis empre-
sarial.

Planes de contingencia (PC):
Proceso planificado que busca
determinar anticipadamente los
escenarios hipotéticos de sinies-
tro, que pudieran presentarse en
las diferentes Centrales de ge-
neracion, con el fin de reducir al
maximo la indisponibilidad.

En ISAGEN se han implemen-
ta do planes de contingencia
para atender emergencias rela-
cionadas con indisponibilidad de
la tecnologia de informacion. De
igual forma, se vienen desarro-
llando planes de contingencia en
cada una de las Centrales de ge-
neracion, que incluyen acciones
de contingencia y recuperacion.

Administracion del conoci-
miento: En este tema la organi-
zacion ha venido avanzando en
el desarrollo de un modelo inte-
gral de gestion humana, dentro
del cual se plantean elementos
como la gestién del conocimien-
to, planes de carrera, sucesion y
retiro, compensacion, seleccion,
liderazgo, desarrollo profesional,
desarrollo humano y gestion del
desempefio.

Plan de pruebas, capacitacion
y sensibilizacion: ISAGEN bus-
ca con este plan evaluar, mante-
ner y actualizar constantemente
el plan general de continuidad
conforme a los cambios en las
necesidades y objetivos del ne-
gocio.
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En cada uno de estos elemen-
tos ISAGEN viene trabajando con
miras a lograr un manejo integral
del tema, para lo cual se ha con-
tado con el apoyo decidido de la
administracion de la Empresa.

De los elementos enunciados
para la continuidad del negocio,
el trabajo sera enfocado en los
PC para las Centrales, donde
se describen los procedimien-
tos, tecnologias y resultados im-
plementados como herramienta
para mejorar la disponibilidad y
garantizar la continuidad del ne-
gocio.

En cuanto a los procedimien-
tos se explicara en un paso a
paso la metodologia, la cual in-
cluye el andlisis de los diferentes
escenarios de riesgos, valora-
cién, priorizacion, seleccion de
aquellos mas criticos que ameri-
tan PC y la definicidén de las ac-
ciones de contingencia y recupe-
racion.

En cuanto a tecnologia, se
hace una descripcion del simula-
dor interactivo de realidad virtual,
en el cual se recrean algunos es-
cenarios de riesgo, que permite
a los trabajadores desarrollar sus
habilidades para responder en
forma rapida y eficaz a escena-
rios de pérdida real. Finalmente,
presentaremos los resultados de
los PC que permiten a la empre-
sa, entre otros, mantener niveles
competitivos de disponibilidad
operacional.

Para la elaboracion de los pla-
nes se tuvo en cuenta metodolo-
gias de analisis de riesgos y de
continuidad de negocio reconoci-
das a nivel nacional e internacio-
nal, las cuales fueron ajustadas
de acuerdo a las necesidades de
ISAGEN.

En la siguiente figura se pre-
senta la secuencia en que se
abordaran los planes de contin-
gencia para ISAGEN, la cual se
presentara en los siguientes ca-
pitulos del trabajo.
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Definicion Andlisis de alternativas
Alcance Definicion estrategias
Objetivos Cronograma
Supuestos Umbrales de recuperacion
Recursos
Presupuesto

Equipo de recuperacion (roles y Res.)
Activacion y desarrollo de acciones

Figura 1.

2. Preparacion de los
PC

2.1. Definicion del alcance

Los PC comprenden la defi-
nicién de las acciones de contin-
gencia y recuperacion, para aten-
der los escenarios de riesgo mas
criticos seleccionados, con base
en un analisis de riesgos realiza-
do para cada Central. Abarcan
las diferentes areas de riesgo e
incluyen obras civiles y equipos.

Para el desarrollo de los pla-
nes se consideraron las siguien-
tes situaciones:

» Eventos que puedan ocasio-
nar dafios materiales y/o indispo-
nibilidad del proceso de genera-
cidén y que sean ocasionados por
amenazas de origen natural, tec-
noldgico y humano.

* Situaciones que se conside-
ren “creibles” o que por experien-
cia de los participantes pudieran
presentarse.

* Eventos que puedan pre-
sentarse bajo los parametros de
disefio de las obras civiles de la
Central.

Se descartan los siguientes ti-
pos de situaciones:

» Desastres regionales no pre-
vistos o inesperados.

» Cualquier incidente que su-
ponga problemas laborales

propios o del sector o paros re-
gionales donde se encuentran
ubicadas las Centrales.

Es posible que en la materiali-
zacién de algunos escenarios se
puedan afectar las personas, la
imagen de la Empresa, la infor-
macion, el medio ambiente, sin
embargo, estas consecuencias
son objeto de otros planes y por
lo tanto, no seran considerados
en los PC objeto de este trabajo.

En la definiciébn y valoracion
de los escenarios se consideran
posibles efectos en cadena que
conlleven a una agravacion de
los dafios en bienes y afectacion
de la operacion.

2.2. Objetivos
2.2.1. Objetivo General

Garantizar una respuesta in-
mediata y eficiente ante situa-
ciones de emergencia que se
puedan presentar, para reducir
efectivamente los impactos fi-
nancieros, como consecuencia
de la indisponibilidad de los equi-
pos de Generacion.

2.2.2. Objetivos Especificos

» Establecer una metodologia
de planes de contingencia adap-
tada a las condiciones de la Em-
presa.
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* Proporcionar un enfoque or-
ganizado para dirigir acciones de
contingencia y recuperaciéon de
un incidente, evitando confusién
al momento de ejecutarlas.

* Recuperar la operacién nor-
mal de la Central en el menor
tiempo posible.

» Estandarizar e integrar los
procesos existentes en los ma-
nuales de operacion relaciona-
dos con la atencion de eventos
que impacten la generacion.

 Articular las acciones del
Plan con otros procedimientos
de respuesta ya establecidos en
las Centrales.

* Homologar los procedimien-
tos de contingencia existentes
con las mejores practicas nacio-
nales e internacionales.

* Crear cultura en el tema de
Administracion de Riesgos en
los diferentes niveles de la orga-
nizacion.

2.3. Supuestos

Son las premisas de partida
en las que se basan las acciones
planificadas en los PC, ya que
en un momento determinado su
aplicacion puede depender de
factores externos. Las principa-
les son las siguientes:

 Las instalaciones fisicas de
la Central nohan sido afectadas
en su totalidad por el evento.

* El personal de la Central
cuenta con el entrenamiento para
la atencion de las contingencias
que se puedan presentar.

* Las estrategias de contin-
gencia y recuperacion han sido
revisadas y aprobadas.

 Las organizaciones externas
como proveedores y organismos
publicos han sido informados del
Plan y se cuenta con su respues-
ta de acuerdo con lo estableci-
do.

12
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2.4. Equipo de trabajo para
la implementacion de los
PC

Para la elaboracion de los PC
se conformaron los siguientes
equipos de trabajo:

Equipo Base: Su funcion consiste
en liderar el proyecto, coordinar
las actividades con los demas
equipos de trabajo, proponer la
metodologia de trabajo, capaci-
tar al Equipo de las Centrales y
al Equipo Maestro en la aplica-
cion de la metodologia, participar
en el analisis de riesgos y facilitar
la creatividad mediante sugeren-
cias hechas a partir del conoci-
miento de cada Central y la ex-
periencia en empresas similares.
Este equipo esta conformado por
profesionales del Equipo GIR' y
asesores externos.

Equipo de la Central: Integrado
por las diferentes personas de
las areas de operacion y man-
tenimiento, quienes aportan su
conocimiento y experiencia es-
pecifica, durante el analisis de
riesgos y elaboracién de las ac-
ciones de contingencia para los
escenarios seleccionados.

Equipo Maestro: Conformado
por profesionales de las areas
de Ingenieria y Mantenimiento
de la Empresa, con amplia expe-
riencia en el disefio, operacion y
mantenimiento de las Centrales
de generacion. Su funcion es re-
visar y validar el analisis de ries-
gos realizado por el Equipo Base
y de la Central.

1Equipo de Gestion Integral de Ries-
gos, pertenece a la Gerencia Financie-
ra, es responsable del manejo del tema
de Gestion Integral de Riesgos, el cual
es enriquecido con la participacion ac-
tiva de los trabajadores de la Empresa
y busca garantizar la coherencia e inte-
gralidad en el manejo de los riesgos.

3. Analisis de riesgo

Analisis formal destinado a
conocer la probabilidad de ocu-
rrencia y el impacto esperado de
la materializacion de los escena-
rios de riesgo, representado en el
dafo material y el lucro cesante.

Esta etapa es realizada en re-
uniones periddicas por el Equipo
Base y el Equipo de la Central, in-
cluye las siguientes actividades:

* Identificacion de las areas de
riesgo de la Central: Se identifi-
can los equipos, conjuntos elec-
tromecanicos, estructuras civiles
0 areas sujetas a riesgos comu-
nes.

* Identificacion de amenazas
y escenarios: Se parte de un
inventario amplio de amenazas
de origen natural, tecnologico o
humano, las cuales son analiza-
das en cada area de riesgo para
determinar los escenarios hipo-
téticos de riesgos que aplican a
la Central.

* Analisis de los escenarios de
riesgos: A cada escenario de
riesgo se le identifican las posi-
bles causas, las medidas de pre-
vencidon y proteccién existentes
en la Central, los posibles dafios
materiales e indisponibilidad, y
las medidas que deben imple-
mentarse para mejorar las condi-
ciones del riesgo.

* Evaluacion de la frecuencia y
severidad de pérdidas espera-
das: A cada escenario de riesgo
se le determina la probabilidad
de pérdida, el monto de los da-
fnos materiales y las pérdidas
por lucro cesante (indisponibili-
dad), con base en el tiempo de
interrupcion de la generacion y la
capacidad de generacion afecta-
da. A partir de lo anterior, cada
escenario de riesgo es calificado
con una escala de frecuencia y
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severidad de pérdida, la cual co-
rresponde a la escala definida por
ISAGEN para la elaboraciéon del
MapadeRiesgos (veranexoN°1).

* Consolidacion de los resulta-
dos: Una vez concluido el paso
anterior, el EquipoMaestroverifica
y valida los resultados obtenidos.

* Priorizacion de los escenarios
segun su nivel de criticidad:
Se hace con el fin de identificar
los escenarios que requieren
acciones de contingencia y/o de
recuperacion. El primer criterio
utilizado para la priorizacion de
los escenarios es el nivel de ries-
go obtenido, es decir, el producto
de la frecuencia por la severidad
de pérdida. El segundo criterio
de priorizacion son las pérdidas
totales asociadas al respectivo
escenario, es decir, la suma de
las pérdidas por dafios materia-
les y lucro cesante.

4. Acciones de contin-
gencia

4.1. Definicion

Procedimientos inmediatos
previamente establecidos que
permiten a las Centrales res-
ponder a eventos que implican
indisponibilidad, con el fin de
evitar la agravacion de los da-
fos y reducir la indisponibilidad
de la Central.

4.2. Elaboracién de procedi-
mientos

Los procedimientos son ela-
borados directamente por el
personal de la Central teniendo
en cuenta los manuales de ope-
racion, guias y protocolos de
actuacion existentes, asi como
la experiencia en la atencion de
eventos similares. En el anexo
N° 2 se encuentra el formato uti-

Operacién y mantenimiento en sistemas de generacion

lizado para consignar las accio-
nes de contingencia.

En la elaboraciéon de las ac-
ciones se debe ser claro, conci-
so, directo y, como sugerencia,
la extensidon por escenario no
debe ser mayor de 2 o 3 pagi-
nas. Las acciones deben re-
dactarse en forma secuencial e
indicar los cargos de los respon-
sables de atender el evento.

Como una forma para facilitar
la comprensién de las acciones,
se realiza un diagrama de flujo
que resume en forma grafica los
procedimientos definidos.

Como resultado de este pro-
ceso, cada Central de genera-
cion tendra un documento que
contiene los procedimientos a
seguir y los recursos requeridos
en los eventos mas criticos.
Como ejemplo ver anexo N° 2.

4.3. Activacion de las accio-
nes de contingencia

La puesta en marcha de las
acciones de contingencia requie-
re la coordinacién entre los traba-
jadores de operacién y manteni-
miento previamente definidos en
el plan, que se encuentren en el
sitio al momento de presentarse
el evento. El Director de la Cen-
tral debe ser notificado en forma
inmediata, detallando:

* Lugar del incidente

* Tipo de incidente

* Hora

* Descripcion de la situacion

5. Acciones de recupe-

racion

5.1. Definicion
Procedimientos previamente

establecidos y planificados, que
permiten a las Centrales respon-

der a eventos criticos y restable-
cer las condiciones normales de
operacion, dentro de un periodo
de tiempo predeterminado, con
el fin de reducir al maximo las
pérdidas por lucro cesante, y re-
parar o sustituir los recursos da-
fAados cuanto antes.

5.2. Analisis de estrategias

Para cada evento se definen
las diferentes estrategias de re-
cuperaciéon que pudieran adop-
tarse, teniendo en cuenta como
factor determinante la disminu-
cion del impacto econémico.

Entre ellas estan:

* Reparacion

* Reposicion

* Alquiler

» Acuerdos con proveedores
de equipos

» Convenios de ayuda mutua

» Combinacién de varias op-
ciones

Para la alternativa selecciona-
da, se establece el cronograma
correspondiente y el mecanismo
de control que garantice su eje-
cucion.

5.3. Umbrales de recuperacion

Son los intervalos de tiempo
limite para reasumir las opera-
ciones en las diferentes Centra-
les, que permiten validar la estra-
tegia seleccionada y establecer
control sobre el cronograma es-
tablecido.

TER: Tiempo Estimado de
Recuperacion: Tiempo estimado
a priori para la recuperacion de
las operaciones, sin considerar
la implementacion de los PC. Co-
rresponde al tiempo establecido
en el andlisis de riesgos.

TOR: Tiempo Objetivo de Rei-
nicio: Limite de tiempo en el que

13
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debe reiniciarse la operacion
una vez implementadas todas
las estrategias de recuperacion,
definidas en las condiciones mas
favorables. Corresponde al tiem-
po total establecido en el crono-
grama de actividades de recupe-
racion.

TMR: Tiempo Maximo de Rei-
nicio: Limite de tiempo en el que
debe reiniciarse la operacion
una vez implementadas todas
las estrategias de recuperacion,
definidas en las condiciones mas
desfavorables. Incluye dificul-
tades en la consecucion de los
equipos, época en la que ocu-
rre el evento, incompatibilidades
tecnoldgicas, imprevistos y con-
diciones especiales de puesta en
funcionamiento.

5.4. Recursos

Se definen los recursos mini-
mos aceptables ara la recupera-
cion de acuerdo con las acciones
establecidas (espacio fisico, ser-
vicios, equipos, hardware, soft-
ware, presupuesto, etc). Estos se
determinan para todas las activi-
dades definidas en el cronogra-
ma. Algunos de los recursoscon-
siderados son los siguientes:

* Proveedores

Se construye una base de
datos en la que se registran los
posibles proveedores de servi-
cios y de equipos que puedan re-
querirse en caso de presentarse
el evento, incluye labores de lim-
pieza, remocion de escombros,
desmontaje, transporte, repara-
cién, suministro de materiales,
fabricaciéon de equipos, ensam-
ble, entre otros. La capacidad de
contratacion de los proveedores
es precalificada y se establece
una frecuencia de actualizacién
de tal forma que se garantice
su disponibilidad al momento de
presentarse un evento.

14
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* Contratos de Servicios Es-
pecializados

Se elabora una base datos
para la contratacion de servicios
especializados de ingenieria,
como firmas consultoras, exper-
tos o universidades, para ade-
lantar investigaciones sobre los
eventos, las condiciones operati-
vas de los equipos y sugerir las
medidas correctivas para evitar
Su recurrencia.

* Recursos fisicos

Se deben definir los recursos
fisicos requeridos para el desa-
rrollo del plan tales como herra-
mientas informaticas, telecomuni-
caciones, instalaciones locativas
y logistica para el transporte.

* Presupuesto

Se disefia el mecanismo para
disponer de los recursos finan-
cieros necesarios para las con-
trataciones de emergencia, bien
sea con recursos propios, finan-
ciamiento externo, anticipo de
seguros o cualquier otra herra-
mienta de financiacion.

5.5. Equipo de recuperacion
5.5.1. Conformacion

Este equipo es el encargado
de conseguir que el proceso de
recuperacion de las operaciones
normales sea efectivo.

El equipo estda conformado por
el Director de Ingenieria, quien
sera el lider de la recuperacion,
su suplente y los participantes
y responsables previamente de-
finidos en el cronograma de las
actividades.

El lider del equipo esta encar-
gado, entre otras actividades,
de interactuar con el Director
de la Central y demas areas de
ISAGEN involucradas en las ac-
ciones de recuperacibn como
Mantenimiento, Gestion Bienes,

Gestion Integral de Riesgos, Co-
mercializacion y Secretaria Ge-
neral, entre otras.

5.5.2. Roles y responsabilidades

Director de Ingenieria: Como
lider del Equipo de recuperacion,
tendra las siguientes responsabi-
lidades:

* Determinar las necesidades
de apoyo de otros equipos de
trabajo al interior de ISAGEN y
dar las instrucciones correspon-
dientes.

* Planificar las actividades de
recuperacion.

+ Coordinar la ejecucion de las
acciones de recuperacion previa-
mente establecidas.

 Coordinar la recopilacion de
toda la informacion necesaria
para reclamaciones a la compa-
fia de seguros.

* Activar el procedimiento para
compra de bienes urgentes.

» Gestionar y coordinar la ad-
quisicion de bienes y servicios

* Realizar el seguimiento y
control de la evolucion de las ac-
ciones de recuperaciéon y tomar
las decisiones requeridas en
cada momento

* Interactuar permanentemen-
te con las personas y areas in-
volucradas en las acciones de
recuperaciébn para comunicar
decisiones, determinar necesi-
dades de informacioén y solicitar
informes de avance

* Entregar informes periédi-
cos a la Gerencia de Producciéon
de Energia, Gerencia General ,
Gerencia de Comercializacion y
demas areas involucradas con
relacion a la evolucion de las ac-
ciones de recuperacion

 Evaluar el proceso y estable-
cer las lecciones aprendidas, una
vez terminada la recuperacion.

Director de la Central:
* Notificar al Director de Inge-
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nieria y al Proceso de Comercia-
lizaciéon al momento de presen-
tarse el evento.

* Poner a disposicién de in-
genieria los recursos necesarios
para la recuperacion.

Director Gestion Integral de

Riesgos:

* Acompafar metodoldgica-
mente al Equipo de recuperaciéon
en la determinacién de las accio-
nes de recuperacion para lo es-
cenarios que lo requieran

» Gestionar reclamacion ante
la aseguradora:

- Solicitar anticipos

- Programar inspecciones

- Coordinar los recursos nece-
sarios para llevar a cabo exitosa-
mente la reclamacién con el co-
rredor de seguros y reaseguros,
aseguradoras y ajustadores.

- Documentacion de la recla-
macion

- Liquidacioén final del siniestro

e Comunicar a nivel interno
los resultados de la gestion de
seguros.

Director Gestién Bienes:

* Notificar al Lider del Equipo
de Recuperacion la evolucién de
las gestiones con los proveedo-
res.

Gerencia _de Producciéon de

Energia:
* Establecer las directrices ge-
nerales para la recuperacion.

Gerenciade Comercializacion:

* Redisenar estrategias co-
merciales con base en la infor-
macion recibida del Director de
la Central

» Establecer los mecanismos
de respaldo para el cargo por
confiabilidad.

Gerencia General:

* Recibir informes y definir di-
rectrices para informar a los dife-
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rentes grupos de interés.

5.6. Activacion de las accio-
nes de recuperacion

Consiste en la puesta en mar-
cha de las acciones de recupe-
racion previamente definidas,
cuando se presente el evento. El
procedimiento a seguir es el si-
guiente:

* Notificaciéon por parte del Di-
rector de la Central al Lider del
Equipo de Recuperacion Director
de Ingenieria), y al Gerente de
Produccién de Energia, indican-
do:

Lugar del incidente

Tipo de incidente

Hora

Resultado de las acciones de

contingencia iniciales

Descripcion de la situaciéon

actual

Informe preliminar de dafios

* Analisis del evento y diag-
nostico preliminar del dano por
parte de los Directores de Inge-
nieria, Mantenimiento, la Central
y el Gerente de Produccién de
energia. Como consecuencia de
lo anterior, se tomara la decisidn
de avisar al Director del Equipo
GIR y activar o no las Acciones
de Recuperacion.

El Lider del Equipo de Recu-
peraciéon, pondra en marcha las
acciones de recuperacion, asi:

* Impartira ordenes inmedia-
tas como la creacioén de un cen-
tro de costos para la contabiliza-
cion de los costos asociados a la
recuperaciéon del evento y la co-
ordinaciéon de una inspeccion de
campo a la Central afectada, con
quienes se considere pertinente
para evaluacién del dafo.

» Seguir procedimiento inter-
no definido para el Analisis de
Fallas de los equipos y obras del
proceso de Produccion de Ener-
gia para obtener el diagnéstico
inicial del dano.

* Definir acciones de recupe-
racion y validar las mismas de
acuerdo con lo establecido pre-
viamente.

» Convocar a los responsa-
bles de las acciones de recu-
peracion para informarles de la
situacion, el nivel de respuesta
esperado de cada uno de ellos,
de acuerdo con las actividades
previamente establecidas, y los
procedimientos establecidos en
ISAGEN para estos casos, tales
como el Proceso de Contrata-
cion en casos de Emergencia o
Siniestro y el procedimiento para
compra de Bienes Urgentes.

* Implementar acciones de
recuperaciéon previamente defi-
nidas, como gestionar las accio-
nes requeridas con proveedores,
contratistas, consultores y de-
mas personal requerido, segun
lo indiquen las acciones de recu-
peracién previamente estableci-
das.

* Consultarlalista de contactos
anexa en el plan de contingencia.

» Coordinar la logistica de
desplazamientos cuando se re-
quiera.

» Elaborar un Informe Final
del Evento una vez finalizado el
proceso de recuperacion, que
contenga un resumen ejecuti-
vo de acciones de recuperacion
emprendidas, fecha de reinicio
de operaciones, valoracion final
del dano material que detalle el
costo de los recursos utilizados,
tiempo real de recuperacion,
evaluacion de la efectividad de
las acciones de recuperacion y
lecciones aprendidas.

* Mantener comunicacion per-
manente durante todo el proceso
con la Gerencia de Producciénde
Energia, Gerencia de Comercia-
lizacion, Gerencia General, Equi-
po GIR y todos aquellos Equipos
de Trabajo que deban ser infor-
mados.
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r NOTIFICACION

ACTIVACION

COMUNICACION
i

RECUPERACION

ORDENES INMEDIATAS
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ANALISIS Y DIAGNOSTICO PRELIMINAR

PROCEDIMIENTO INTERNO

CREACION CENTRO DE COSTOS

DIAGNOSTICO DANO

DEFINICION Y VALIDACION DE ACCIONES

CONVOCAR REUNION

GESTION PROVEEDORES

COORDINACION LOGISTICA

Figura 2. Activacion acciones de recuperacion

6. Capacitacion, ejerci-
cios y mantenimiento

6.1. Capacitacion, ejercicios

Para garantizar que las perso-
nas conozcan claramente cuales
son las acciones de contingen-
cia y cuales son sus funciones
en caso de presentarse uno de
los eventos planeados, se deben
realizar jornadas de capacitacion
y ejercicios, los cuales consisten
en pruebas de escritorio o simula-
ciones “en frio” (es decir, con los
equipos en posicion de apagado)
o0 entrenamientos asistidos por
medio de un simulador interactivo
de realidad virtual, en el cual se
recrean algunos escenarios en
las condiciones mas reales posi-
bles, con el objeto de entrenar a
los trabajadores para responder
en forma rapida y eficaz frente a
escenarios de pérdida real.

En el simulador el usuario
puede recorrer libremente y de
manera virtual las instalaciones
de la planta utilizando las flechas
del teclado del computador. De-
pendiendo de las acciones defi-
nidas, utilizando un mouse el ju-
gador podra: presionar botones,
mover palancas, seleccionar
objetos y obtener informacién de
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objetos virtuales predetermina-
dos. En el simulador se mane-
jan perfiles de usuario, es decir,
es posible asumir diferentes ro-
les en un mismo escenario, por
ejemplo, el operador de la sala
de control y el operador de cam-
po.

Cuando un jugador termina
una mision, ya sea porque la
completd exitosamente o porque
cometidé un error grave, se des-
pliega un cuadro de texto con
informacién de tiempos, evalua-
cion de desempefio.

6.2. Revisiéon y actualiza-
cion

La finalidad es familiarizarse
de nuevo con elplan, revisando
los escenarios de riesgo, sus ac-
ciones de contingencia, de recu-
peracion y los recursos definidos
para las mismas.

Para que los planes de contin-
gencia sean una herramienta util
y confiable para la continuidad del
negocio, deben ser actualizados
peribdicamente (minimo con una
frecuencia anual), o cuando se
presenten cambios significativos
en equipos, procesos, tecnologia,
medidas de prevencién o protec-
cion que puedan alterar el plan.

7. Conclusiones

Los PC se convierten en una
herramienta que contribuye a
mantener niveles competitivos
de disponibilidad operacional en
las Centrales, mediante la plani-
ficacion anticipada de acciones,
para restablecer las operaciones
en el menor tiempo posible.

Como beneficios adicionales
en la Empresa se pueden lograr
los siguientes resultados:

* La amplia participacién de los
trabajadores en la elaboracion
del PC contribuye a crear una
cultura de riesgo al interior de la
organizacion.

* La participacion de diferentes
grupos interdisciplinarios en la
construccion de los PC amplia
el conocimiento técnico de los
trabajadores y ayuda al mejora-
miento empresarial.

* Se logra desarrollar destreza
en las personas responsables de
realizar las acciones de contin-
gencia.

* Como resultado de los PC la
empresa crea un ambiente de
confianza en el mercado asegu-
rador que se traduce en mejores
condiciones economicas y técni-
cas de cobertura para sus ries-
gos.

* Los PC son un elemento im-
portante para el modelo de con-
tinuidad de negocio definido para
ISAGEN, el cual genera confian-
za en los mercados financieros
nacionales e internacionales, fa-
cilitando tramites de reestructu-
racion de deudas y vinculacion a
los mercados de capitales.

* El resultado de los PC en el
proceso de generacion de ener-
gia eléctrica ayuda a mantener
los niveles de disponibilidad, in-
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dice que hoy se ubica en niveles
competitivos dentro del Mercado
Mayorista Colombiano.

» Como resultado del analisis de
riesgos se definen acciones de
mejoramiento tendientes a mejo-
rar el control del riesgo.

Es importante destacar que
los beneficios de estos planes
solo se lograran cuando se acom-
pafian de un proceso continuo
de sensibilizacion, capacitacion
y actualizacion.

Igualmente, es de anotar que los

PC son un proceso continuo que
se inicia con los escenarios mas
criticos, pero en etapas posterio-
res se podran desarrollar accio-
nes para otros escenarios.
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Anexo N° 1

Evaluacion de la frecuencia y severidad

Para cada escenario de pérdi-
da hay un sistema de calificacién
aplicado con el fin de priorizar los
diferentes eventos.

El principal objetivo de este
sistema es el de cuantificar las
consecuencias para obtener
un valor del riesgo y por consi-
guiente un ordenamiento de los
mismos para asi elegir a cuales
eventos desarrollar PC.

Para este proyecto ISAGEN
ha elegido que la valoracion de
los escenarios se haga siguiendo
la metodologia que actualmente

se aplica para la Gestion Integral
de Riesgos, en lo relacionado
con su evaluacion.

Esta metodologia sirve para
conocer la medida del riesgo o
COMO se conoce en otras partes,
el nivel del riesgo, el cual es el
producto de dos factores: Fre-
cuencia por Severidad (términos
que se explican a continuacion),
para la estimaciéon de ambos fac-
tores se tuvieron en cuenta los
controles existentes en cada uno
de los escenarios de riesgo.

Severidad: Es la magnitud

de las consecuencias negativas
generadas por la materializacién
del riesgo.

Para realizar los calculos ini-
ciales en esta etapa se usé6 para
valorar la severidad un valor de
50 para eventos catastréficos, los
cuales superan los USD 1.353
millones (Para convertir los valo-
res de pesos a dolares se utilizo
la tasa de cambio de $2.300), de-
pendiendo de las consecuencias
especificas de cada escenario
(Dafno material + Lucro cesante),
tal y como se muestra a conti-
nuacion, en la Tabla 1
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Frecuencia: Eslaperiodicidad
con la cual se podria materializar
el riesgo. En ISAGEN se califica
como Remota, Ocasional, Mode-
rada, Frecuente y Constante, tal
como se describe en la Tabla 2.

Para asignar la calificacién, se
consideran las causas identifica-
dasyloscontrolesimplementados.

Para calcular la frecuencia,
cada escenario considera expo-
sicion actual a los riesgos anali-
zados de acuerdo a las condicio-
nes existentes.
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Cuando se espera que el dafio
ocurra constantemente se usa un
valor de 6, de manera contraria,
si se espera una posibilidad de
ocurrencia remota, se le otorga
un valor de 2.

En la Tabla 2 se muestran
cada una de las escalas.

Aunque el sistema de eva-
luacién puede parecer estricto,
hay que recordar que hay un
alto grado de subjetividad en el
analisis que debe ser tenido en
cuenta.

Hay que recordar que la Ad-
ministracién de Riesgos es con-
siderada como un arte y no como
una ciencia.

Consecuentemente, las valo-
raciones numéricas son una he-
rramienta util pero los resultados

definitivos solo son alcanzados
con el aporte y conocimiento de
las personas. La manera con-
ciente y légica de razonar es lo
que hace que la Gestion de Ries-
gos funcione.

18

Tabla 1.
Severidad Descripcion Total
(Rango en 1.000
de USD)
Leve 0-677
Moderada 677-6.767
Grave 6.767 - 67.665 10
Critico 67.665 - 135.330 20
Catastréfico 135.330 - 50
1.353.300
Tabla 2.
Frecuencia Descripcion Cualitativa Descripcion Cuantitativa Valor
Remota Improbable, muy dificii que | Menos de una vez en 50 2
ocurra afios (f<=0.02)
Ocacional Baja probabilidad de ocurren- | Una vez entre 20 y 50 afios 3
cia, poco frecuente (0.02<f<=0.05)
Moderada Mediana probabilidad de ocu- | Una vez entre 5y 20 afos 4
rrencia, ocurre varias veces (0.05<f<=0.2)
Frecuente Significativa probabilidad de | Una vez entre 1y 5 afios 5
ocurrencia, ocurre muchas | (0.2<f<=1)
veces
Constante Alta probabilidad de ocurren- | Varias veces en 1 afio (f>1) 6
cia, ocurre permanentemente
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ACCIONES DE CONTINGENCIA TERMOCENTRO

DESCRIPCION DEL ESCENARIO

Area de Riesgo: Amenaza:
Turbina Combustion -Incendio de Liquidos y gases comb/Inflamables
-Explosion de Nubes de Vapor (VCE)

Descripcion Escenario:
» Fuga de combustible liquido y produce incendio en el recinto.
> Fuga de aceite de cojinetes y/o aceite hidraulico que genere un incendio en todo el recinto.
> Explosion debida a una acumulacion de gas a causa de una fuga en un recinto confinado, con incendio posterior. Posiblemente la capacidad de los
ventiladores es insuficiente para evacuar el gas, ya que ésta no es su funcion.

Causas: i i
Prevencion: Proteccion:

CALIFICACION DEL ESCENARIO

|_Pérdida Total por Lucro (USD): I PeLdjdalqtaLnaﬁgs_Mat'eﬂaLes (USS):
F . [ Severidad: Valor en Riesgo (F x S):

ACCIONES DE CONTINGENCIA

- |dentificacién de alarmas sonoras y visuales las cuales indican un incremento en la temperatura del recinto:

- En campo hay una luz de sirena roja que esta ubicada en el paquete eléctrico en la parte superior cerca de la puerta.

- Existe una sefial sonora ubicada en campo en el recinto de turbina hay una corneta (y en el paquete eléctrico).

- En la sala de control en el diagrama de alarmas aparece “FIRE system trouble”, “(combustion turbina) CT 1 trip o CT2 trip, Master trip soe (secuence of events)” el
computador también genera una sefial sonora y es de baja intensidad de sonido. Al mismo tiempo en la pantalla ready to Start (ready.qif) aparece FIRE y Master trip

soe y otras que indican el estado de la maquina, esta informacién puede ser falsa porque se dispara el sistema FM200.

PROTOCOLO DE ACCION:
1. Aviso al operador de campo informando que hay una alarma de incremento de temperatura en el recinto de la turbina 1 0 2, para que la verifique.
2. Verificar curva de incremento de temperatura.
3. Identificar la causa del posible incendio con los datos arrojados por el sistema en cuanto a presion y temperatura en los sistemas.
4. Pendiente de informacion por parte del operador de campo el cual debe dirigirse al paquete eléctrico e informar si:
- Los breaker y el ventilador estaban fuera de servicio y se contuvo la emergencia y termina el evento o si por el contrario estan en uso y si existe el evento.
- Incendio no detectado por el sistema o por que el sistema no fue efectivo.
- Verificar el disparo de la maquina y si no esta funcionando hacerlo desde la consola de sala de control.
- Verificar incremento de temperatura en el recinto de la turbina 1 0 2.
- Informar si se activé el FM200.
5. Si el sistema automatico de extincion de incendios FM 200 no se ha accionado, activar el pulsador manual méas cercano. Esto cortara el suministro de gas o com-
bustible liquido, sacando de servicio la unidad.
6. Si por algun motivo no se corta el suministro de gas, cierre la valvula ESDV-400 en el city gate, si por algiin motivo no funciona esta, se debe cerrar la valvula manual
antes de la regulacion.
7. Si por algtin motivo no se corta el suministro de comb ustible liquido, cierre la valvula aislamiento de combustible de salida del tanque (Mando ubicado en sala de
control), mando local al lado del tablero sistema contra incendio. saque de servicio bomba principal y forwarding (pantalla WDPF).
8. Verificar que todas las puertas se encuentren cerradas y cerrar adicionalmente las persianas de los ventiladores y de exosto para sofocar la llama.
9. Revisar los diferentes pantallazos, verificar temperatura de aceite de cojinetes y aceite de lubricacion y presion de gas.
10. Recordar al operador de campo sacar el sistema hidraulico. Cortar el flujo de aceite hidraulico hacia la turbina, apagando el sistema desde su mando local, con esto
se cortara o minimizara el flujo de aceite que esta ocasionando el incendio.
11. Verificar las rpm de la maquina e informar al operador de campo sobre éstas.
12. De acuerdo con las tendencias de incremento de temperatura en el recinto y el sistema de lubricacion se decidira sacar el sistema de lubricacion. El flujo de aceite
de lubricacién no debe ser cortado hasta que la maquina se detenga completamente (el tiempo de parada es de 17 minutos). Una vez la Unidad esté
en cero rpm, se puede cortar el aceite de lubricacion para controlar el incendio y si el sistema de lubricacion lo permite poner lo mas répidamente posible la Unidad en
giro lento con su lubricacion respectiva.
13. Llamar al disponible, e informar sobre el evento al CND.
14. Si el fuego continta refrigerar las superficies del recinto con agua del sistema contra incendio. Evitando que se propague hacia el lado exterior y proteger la zona
de compresores, paquete eléctrico, paquete mecanico, casa filtros.
15. Informar al operador de campo que haga la inspeccion visual porque ya hay baja de temperatura, esta debera hacerse con el extintor para verificar que no existan
incendios residuales.
16. Realizar informes.
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Operario en campo — Combustible gas

T = Temparaiura
NOK = No Ok
T-NOK = Temgaratura No Dk o en nivel de alarma

Kicrarte Artivars Chbigussy

440 ¥ Eswg

Click Radio, Nsg Radin E
Esiado BK

Operario en campo — Combustible liquido

CONVENCIONES

Msg = Mersaje

RMsg = Recibe Mensgje
EMsg = Erwia Mensaje
BK = Bizaher

T-NOK = Temperatura No Oh o en nivel de alanma

Harante Activado-

Refrigerar
Hcrarte

440-%q Bsw

Rav. Panel
FM-200

RMsg
Revaar BK Revisa Clek Msg Radio EMsg BK-ON__
BK Estado BK
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Operario en Sala Control - Combustible gas

CONVENCIONES

Mag = Mersae
RMsg = Reche Mersaje

EMsg = Envia Mensaje

B = Breaker

T = Temperturs

NOK = he Ok

T-NOK = Temperatra No Ok o en nival do alarma

E
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a
-
o
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Uarada NOK

Operario en Sala Control — Combustible liquido

CONVENCIONES

Nsg = Mensaje

RMsg = Recioe Mensale

EMsqg = Envia Mensaje

BN = Breakear

T = Termperalura

NOK = N O

T-NOK = Temperatura No Ok 0 en nivel de aisma

EMsg T-OK
g
§

Mag Radio
Temperaiura

Nisg Radi | EVea OK | Espera Neg
Fav Broakers Radio

<
2
¥
ENsg T-NOK Ciick Tel
T Hacer — */ Llamadea Esperar
lamada dsponible arniada CND
EMeg NOK > lamass N
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